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Johdanto 
Tieto on keskeisessä roolissa organisaaƟoiden toiminnassa ja palvelutuotannossa. Tiedon tulee olla 
hyödynneƩävissä tarpeen mukaisesƟ ja Ɵedon hallinta- ja käsiƩelykäytäntöjen tulee toimia asianmukaisesƟ 
kaikissa Ɵlanteissa. TietojenkäsiƩelyn turvallisuus, luoteƩavuus ja virheeƩömyys ovat tärkeitä toiminnan 
jatkuvuuden sekä palveluiden laadun ja tehokkuuden kannalta. 

Tietosuoja suojaa ihmisten yksityisyyƩä. Inhimillisenä toimintana ƟetojenkäsiƩelyyn liiƩyy aina riskejä, joita 
pyritään minimoimaan ohjeistuksilla, koulutuksella ja teknisillä ratkaisuilla. Tietoturvariskeistä pystytään 
minimoimaan teknisin ratkaisuin vain osa, tärkeintä ovat päiviƩäisessä ƟetojenkäsiƩelyssä tehdyt ratkaisut 
ja toimenpiteet. 

Tietoturva suojaa henkilöƟetoja ja muita Ɵetoja luvaƩomalta käytöltä. Se käsiƩää keskeisiin toimintoihin 
kohdistuvat toimenpiteet, joiden tavoiƩeena on saavuƩaa kyky hallita ennakoivasƟ uhkia ja tarviƩaessa 
sietää niiden vaikutuksia. Riskien tunnistamisen ja hallinnan sekä vaikutusten minimoinƟ on osa 
organisaaƟon akƟivista Ɵetoturvan toteuƩamista. 

PoikkeamaƟlanteisiin varautumisen ensisijainen vastuu on organisaaƟon ylimmällä johdolla, jonka on 
varmisteƩava Ɵetoturvatyön riiƩävä resursoinƟ ja seuranta. Panostaminen Ɵetoturvaan sekä yleisellä eƩä 
tekniikan tasolla ovat strategisia päätöksiä, joilla vaikutetaan myös organisaaƟon toimintakykyyn. Lisäksi 
lainsäädäntö edellyƩää Ɵetoturvan asianmukaista hoitamista. Edut ovat häiriötön toiminta, toiminnan laatu 
ja posiƟivisen julkisuuskuvan säilyminen. Tietoturvan ja Ɵetotekniikan ammaƫlaisilla on keskeinen merkitys 
johdon neuvon antajina. 

 

Tiedonhallintalaki (906/2019) ja Ɵedonhallintamalli 
Tiedonhallintalaki on yleislaki, minkä tarkoituksena on säädellä ja yhdenmukaistaa 
Ɵedonhallintaa digitalisoituvassa toimintaympäristössä. Lain tavoiƩeena on toteuƩaa 
hyvää hallintoa ja julkisuusperiaateƩa sekä edistää julkishallinnon Ɵetojen ja 
Ɵetovarantojen digiturvallisuuƩa, yhteentoimivuuƩa, Ɵedon jakamista ja hyödyntämistä. 
Kunta muodostaa  oman Ɵedonhallintalain mukaisen  Ɵedonhallintayksikkönsä, johon  kuuluu useita 
viranomaisia. Tiedonhallintalaissa säädetään Ɵedonhallinnan järjestämisestä, mikä  kuvataan lain 
edellyƩämällä Ɵedonhallintamallilla.    

Luhangan kunnan Ɵedonhallintaa ja Ɵetoturvallisuustyötä ohjaa  2023-2024 laaditut 
Ɵedonohjaussuunnitelma, Ɵedonhallintaohje sekä toimialakohtaiset ohjeet.  Lisäksi ”TietoturvaperiaaƩeet” 
tulee olemaan olennainen osa Ɵedonhallintalain edellyƩämää dokumentoinƟa ja vastuiden määriƩelyä.  
Tiedonhallintalain vaaƟmuksiin kunnassa vastaƩu siirtymällä 1.1.2024 alkaen sähköiseen 
asianhallintajärjestelmään, jonka Ɵedonohjaussuunnitelma sisältää lain vaaƟmat Ɵedot eikä erillistä 
Ɵedonhallintamallia ole vielä laadiƩu.  Samalla on  tarkenneƩu käytännön toimintatapoja, joƩa  lain  
aseƩamat ƟetoturvallisuuƩa koskevat vaaƟmukset saavutetaan.   
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Tietoturvallisuuden seuranta, ylläpito ja kehiƩäminen  
Toiminnan jatkosuunniƩelussa ja kehiƩämisessä otetaan huomioon uhkien ja haasteiden lisäksi päiviƩyvä 
lainsäädäntö ja  suositukset sekä muu kansallinen julkishallinnon Ɵetoturvaa koskeva ohjeistus. Kunta 
päiviƩää Ɵetoturvaa koskevia tavoiƩeita ja tähän liiƩyviä toimintaprosesseja  osana Ɵetoturvan 
kokonaissuunniƩelua. Ohjeistuksen ja  käytännön toteutusten tulee olla yhteneväiset ja  vastata niin 
toiminnan tarpeisiin kuin lainsäädännön vaaƟmuksiin ja  riskienhallinnan muihin tavoiƩeisiin.  Seurannalla 
varmistetaan, eƩä Ɵetoturvallisuuteen liiƩyvät kokemukset ja ohjeistus eivät ole risƟriidassa, palaute ja 
muutokset vaaƟmuksissa tai olosuhteissa tulevat jatkossa huomioitua ja niihin pystytään varautumaan 
tarpeeksi ajoissa. Luhangan ƟetoturvaperiaaƩeita tarkastellaan uudelleen  samassa yhteydessä kun kunnalle 
laaditaan riskienhallinnan – ja sisäisen valvonnan ohjeistusta. Jatkossa ƟetoturvaperiaaƩeet katselmoidaan 
vähintään kerran valtuustokaudessa  ja päivitetään tarviƩaessa ainakin  lainsäädännön tai muiden 
ohjeistusten muuƩuessa. 
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1. Tietoturvan ja Ɵetosuojan periaaƩeet 
 

TietoturvaperiaaƩeet sisältää toimintatavat, vastuut ja toimivallat, joita noudatetaan Ɵetoturvan ja 
Ɵetosuojan toteuƩamiseksi ja kehiƩämiseksi. PeriaaƩeilla tarkennetaan mm. hallintosäännön määräyksiä. 
Tietoturvallisuuskäytännöt kaƩavat kaikki kunnan ƟetojenkäsiƩelytehtävät, oƩaen huomioon toimialojen ja 
tulosalueiden Ɵetoturvatarpeet.    

TietoturvaperiaaƩeita sovelletaan kaikessa toiminnassa ja koko henkilöstöön sekä sidosryhmiin. Sitä 
noudatetaan kaikissa Ɵedon elinkaaren vaiheissa ja tämän edistämiseksi Ɵetoturva- ja ƟetosuojaperiaaƩeet 
ovat osa henkilöstön perehdytystä ja koulutusta. Teknisin ratkaisuin varmistetaan toiminnan ja työtehtävän 
kannalta tarpeellisten Ɵetojen käsiƩely. 

Kunnalle palveluja tuoƩavat kolmannet osapuolet velvoitetaan noudaƩamaan kunnan ja lakien 
määriƩelemiä ƟetoturvaperiaaƩeita ja sopimuksiin tehdään tarviƩaessa velvoiƩavat kirjaukset. Kunnan 
Ɵetoturva- ja ƟetosuojaperiaaƩeita ja ohjeita sovelletaan myös hankkeisiin ja piloƩeihin. 

Tietoturvatyö on osa yleistä turvallisuustoimintaa, riskien hallintaa ja sisäistä valvontaa. Tietoturvan ja 
Ɵetosuojan toteutuminen varmennetaan vuosiƩain raportoinnilla kunnanjohtajalle.  

TietoturvaperiaaƩeet  on julkinen asiakirja. 

 

1.1. Tietoturva- ja Ɵetosuoja hankinnoissa ja sopimuksissa 
Hankinnoissa tulee noudaƩaa hankintalainsäädäntöä, kunnan hankintaohjeistusta sekä julkishallinnon 
yleisiä suosituksia ICT-hankintojen ja hankinnan kohteiden Ɵetoturvan huomioimisesta. Tieto- ja 
viesƟntäteknisissä hankinnoissa tulee hankintalainsäädännön aseƩamissa puiƩeissa pyrkiä 
mahdollisimman yhdenmukaisiin, olemassa olevaa osaamista hyödyntäviin hankintoihin 
kokonaistaloudellisuus ja riskit huomioon oƩaen. 

Hankintoja suunniteltaessa tulee määritellä tarviƩavat asianmukaiset Ɵetoturvajärjestelyt ja 
Ɵetoturvan toteutumisen valvonta sekä varmisteƩava Ɵetoaineistojen ja Ɵetojärjestelmien 
Ɵetoturvallisuus koko niiden elinkaaren ajan. VaadiƩavien Ɵetoturvajärjestelyiden tulee perustua 
käsiteltävien Ɵetojen laatuun ja kriiƫsyyteen kunnan palveluiden jatkuvuuden hallinnan sekä 
Ɵetosuojan näkökulmista.  Tiedon elinkaari, normaaliolojen häiriöƟlanteisiin ja poikkeusoloihin 
varautumiseen liiƩyvät vaaƟmukset sekä muu asiaa sääntelevä lainsäädäntö tulee oƩaa huomioon. 

Hankintasopimuksissa määritellään, kuinka Ɵetoturva huomioidaan palvelutuotannossa mukaan lukien 
se, minkä tasoinen häiriönhallintakyky palveluntuoƩajalta ostetaan. LähtökohtaisesƟ kunnan 
sopimuksissa ja hankinnoissa sopimukseen tulee lisäksi liiƩää kunnan Ɵetoturva- ja ƟetosuojaliiƩeet. 
jolloin asetuksen vaaƟmukset täyƩävät ehdot sisällytetään kaikkiin uusiin sopimuksiin, joiden 
perusteella käsiƩelijä käsiƩelee henkilöƟetoja kunnan lukuun. Kyseisten sopimusvelvoiƩeiden lisäksi 
hankinnassa tulee huomioida ƟetoturvavaaƟmukset tarkemmalla tasolla tämän Ɵetoturva- ja 
ƟetosuojapoliƟikan mukaisesƟ. 

Hankintojen ja sopimusten asiakirjat saaƩavat sisältää hankinnan tai sopimuksen osapuolen merkintöjä 
luoƩamuksellisuudesta, jolloin niiden salassapitomerkintöjä tulee kuitenkin arvioida huomioiden 
lainsäädännön vaaƟmukset viranomaisen asiakirjojen julkisuudesta.  Laki viranomaisten toiminnan 
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julkisuudesta (21.5.1999/621)  antaa mahdollisuuden tarviƩaessa salata asiakirjat, jos ne sisältävät  
liike- tai ammaƫsalaisuuksia. Ellei lain perusteƩa asiakirjan salaamiselle kokonaisuudessaan ole 
voidaan asiakirja merkitä osiƩain salaiseksi. Kun vain osa asiakirjasta on salassa pideƩävä, Ɵeto on 
anneƩava asiakirjan julkisesta osasta, jos se on mahdollista niin, eƩei salassa pideƩävä osa tule Ɵetoon.   

Tietosuojan osalta Ɵetosuoja-asetus edellyƩää, eƩä kunta saa käyƩää ainoastaan sellaisia 
palvelutuoƩajia tai muita henkilöƟetojen käsiƩelijöitä, jotka toteuƩavat riiƩävät tekniset ja 
organisatoriset suojatoimet.  KäsiƩelyn on täyteƩävä Ɵetosuoja-asetuksen vaaƟmukset ja varmisteƩava 
rekisteröidyn oikeuksien suojelu. Tietosuojalainsäädännön aseƩamia ehtoja ja niiden toteutumista 
tulee valvoa. 
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2. Tietoturva ja sen tavoiƩeet 
 

Tietoturva huomioidaan Luhangan kunnassa jo toiminnan suunniƩeluvaiheessa.  Tietoturvallisuustoimien 
tulee vastata vaaƟmuksiin, joita toiminta ja palvelut aseƩavat ƟetojenkäsiƩelyn varmuudelle, 
käyteƩävyydelle, salassapidolle ja  laadulle.  

Toimilla varmistetaan, eƩä palveluiden jatkuvuus ja rekisteröityjen laissa määrätyt oikeudet on turvaƩu.  
Toimenpiteet koskevat sekä sähköistä eƩä manuaalista ƟetojenkäsiƩelyä. Tietoturvalliseen toimintatapaan 
ohjeistetaan ja sen tulee olla jokapäiväistä niin työpaikalla kuin sen ulkopuolella. 

Tietoturvatoiminnassa tulee arvioida Ɵetoaineistoihin /- järjestelmiin kohdistuvia sekä Ɵedosta aiheutuvia 
erityyppisiä riskejä  osana kokonaisturvallisuuƩa ja suunniƩelua, joƩa ne ovat oikein mitoiteƩuja niin Ɵedon 
kuin toiminnankin näkökulmasta. Riskit pyritään  rajoiƩamaan hyväksyƩävälle tasolle niin, eƩä 
riskienhallintakeinot ovat suhteessa suojaƩavan kohteen kriiƫsyyteen ja riskin suuruuteen. Esimerkiksi 
suojaustoimet tulee  suhteuƩaa suojaƩavaan Ɵetoon; julkisen Ɵedon suojaamiseksi ei tarvita samanlaisia 
toimenpiteitä kuin salassa pideƩävien Ɵetojen suojaamiseksi.   

Ostopalveluna tai yhteistyönä toteuƩavien palveluiden Ɵetojärjestelmien ja ohjelmistojen riskienhallinasta 
vastaavat omalta osaltaan myös palveluntuoƩajat.  

HenkilöƟetojen käsiƩelyn periaaƩeet käydään läpi tarkemmin ohjeen osuudessa Ɵetosuojasta (4 Tietosuoja)  

2.1. Seuranta, raportoinƟ ja valvonta  
Tietoturvan ylläpito ja kehiƩäminen vaaƟvat jatkuvaa seurantaa. Tähän kuuluvat Ɵetoturvan valvonta 
sekä poikkeamien raportoinƟ ja ƟlastoinƟ. Seurannan toteuƩaminen ja valvonta kuuluvat toimialojen 
osalta toimialajohtajille ja esihenkilöiden työhön, kuntatason valvonnasta vastaa   kunnanjohtaja. 
Lisäksi valvontaa tehdään rekisteröidyn pyynnöstä tai työntekijän ilmoituksen perusteella.  
 
Seurantaa toteutetaan sekä Ɵetojärjestelmien eƩä  fyysisen turvallisuuden osalta. Jokaisen työntekijän 
ja luoƩamushenkilön on seuraƩava Ɵetoturvaa akƟivisesƟ myös arjessa  ja epäilyƩäviin toimintoihin on 
reagoitava väliƩömäsƟ. Valvonta- ja selvitystyötä tekeville on mahdollisteƩava pääsy suoriteƩavan 
tehtävän edellyƩämään Ɵetoon.  Näin varmistetaan eƩä ƟetoturvaperiaaƩeiden tavoiƩeet 
saavutetaan.  Varautumista erilaisiin Ɵetoturvapoikkeamiin käsitellään omassa kappaleessaan.  
 
Seurannan ja valvonnan toteuƩamiseksi kunnassa on kiinniteƩävä huomioita myös hallinnolliseen 
turvallisuuteen. Se tarkoiƩaa, eƩä sovelleƩavien lakien ja asetusten lisäksi kunnassa on vahvisteƩu tai 
vahvistetaan viipymäƩä ƟetoturvallisuusvaaƟmuksiin vastaavat linjaukset ja ohjeet   sekä seurannan 
organisoinƟ.      
 

2.2. Tietoturvaosaamisen varmistaminen 
TietoturvaƟetoisuus ja -osaaminen on merkiƩävä osa kunnan luoteƩavuuƩa ƟedonkäsiƩelijänä.  
Henkilökunta ja luoƩamushenkilöt on kouluteƩava ja ohjeisteƩava myös tunnistamaan Ɵetoturvauhat 
ja toimimaan niiden mukaisesƟ. Myös osaamisen ylläpidosta on huolehdiƩava niin, eƩä se vastaa 
kulloinkin vallitsevia Ɵlanteita ja toimintaympäristön vaaƟmuksia. 
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Esihenkilö huolehƟi uudessa tehtävässä aloiƩavan työtekijän perehdyƩämisestä Ɵetoturva- ja 
Ɵetosuojaohjeisiin ja siihen, miten Ɵetoturvallisuus tulee huomioida hänen omissa työtehtävissään.  
 
Tietoturvallisuuden peruskoulutusta tarjotaan säännöllisesƟ, ja Ɵetoturva- ja Ɵetosuojaohjeet pidetään 
kaikkien työntekijöiden saatavilla. 
Kunnan työntekijät suoriƩavat omatoimisen Ɵetoturva- ja Ɵetosuojakoulutuksen kunnanjohtajan 
antamien ohjeiden mukaisesƟ.    
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3. Tietoturvallisuus 
Tietoturvallisuus on Ɵetojen, Ɵetojärjestelmien ja Ɵetoverkkojen suojaamista luvaƩomalta käytöltä ja muilta 
Ɵetoturvariskeiltä. Varmistamalla hyvä Ɵetoturvallisuus vaikutetaan  suoraan Ɵetojen 
luoƩamuksellisuuteen, eheyteen ja saatavuuteen.  
Tietoturvallisessa ympäristössä  Ɵedon käyƩö on järjesteƩy ja resurssit mitoiteƩu oikeassa suhteessa niin,  
eƩä toiminta edistää  Ɵetoturvan ja -suojan toteutumista.  
 
Tietoturvan perusperiaaƩeet luoƩamuksellisuus, eheys ja saatavuus toteutuvat kunnan  käytännön 
toiminnassa muun muassa seuraavasƟ: 
 

1. LuoƩamuksellisuus:  
Tiedot ovat vain niihin oikeuteƩujen henkilöiden saatavilla,  niitä käsitellään lainmukaisesƟ eivätkä ne 
päädy ulkopuolisten Ɵetoon.   
KäyƩäjät ja käyƩäjien Ɵedon käyƩö kyetään todentamaan myös seurannassa kiistämäƩömäsƟ. 
2. Eheys:  
Tiedot säilyvät muuƩumaƩomina tai niiden luvaƩomat muutokset havaitaan huolimaƩa laiƩeisto- tai 
järjestelmäviasta tai inhimillisen toiminnan virheistä. 
3. Saatavuus:  
Tiedot ovat oikeuteƩujen henkilöiden saatavilla tai käyteƩävissä silloin kun niitä tarvitaan koko 
elinkaaren ajan. 

 
Kuvassa (A) on kooƩu yhteen käytännön toimia ja niiden suhdeƩa perusperiaaƩeisiin ja  Ɵetoturvan   
osa-alueisiin.  

 Kuva A 
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Tietojärjestelmien, sähköisen asianhallinnan ja digitaalisen allekirjoituksen käytöllä on merkiƩävä rooli joƩa 
kunnassa pystytään toteuƩamaan ƟetoturvaperiaaƩeita  ja dokumentoimaan ƟetojenkäsiƩely ja 
Ɵetoturvatoimet lainmukaisesƟ. Henkilökunnan ja toimielimien riiƩävä osaaminen on perusta järjestelmien 
käytölle, mikä on varmisteƩava Ɵetoturvan toteutumiseksi. 

Käytännön toimenpiteinä myös prosessi digitaalisten  Ɵetojärjestelmien käyƩöön on tärkeätä hallita  esim. 
käyƩäjien henkilökohtaisesta  tunnistamisesta alkaen käyƩöoikeuksia luovuteƩaessa.   

Yhtä tärkeätä on myös tunnistaa riskit, joita digitaalisten ratkaisujen käyƩö tuo mukanaan 
perusperiaaƩeiden toteutumiselle ja kiinniƩää huomiota Ɵetojen suojaukseen ja toisaalta 
saavuteƩavuuteen  sekä vähentää toimintojen häiriöherkkyyƩä.  

 

Toisessa kuvassa (B) on kerroƩu muutamalla lauseella miten Ɵetoturvan eri osa-alueet  vaikuƩavat 
Ɵetoturvallisen toimintaympäristön muodostumiseen.   

 

  

  

Kuva B 
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3.1. Tieto ja Ɵetojärjestelmät 
Tiedolla on aina omistaja ja omistaja vastaa Ɵedon luokiƩelusta ja oikeasta käsiƩelystä ohjeiden 
mukaisesƟ.  HenkilöƟetojen käsiƩelyssä noudatetaan voimassa olevaa lakia ja Ɵetosuojaa ohjaavia 
periaaƩeita (4 Tietosuoja) 
Tietojärjestelmä on kokonaisuus, joka koostuu Ɵetovarannoista, niitä käsiƩelevistä sovelluksista ja 
laiƩeista sekä Ɵetoverkoista, Ɵetojen käyƩöä määriƩävistä ohjeista, käyƩäjistä sekä liiƩymistä toisiin 
Ɵetojärjestelmiin. Myös Ɵetojärjestelmällä on nimeƩy omistaja, jonka vastuut on kuvaƩu ( 5.7 
Tietojärjestelmän omistaja). Tietojärjestelmään kuuluu oleellisena osana käsiteltävien Ɵetojen 
turvallisuus ja Ɵetoturvan yleinen hallinta ja valvonta. Poikkeama missä tahansa kokonaisuuden osassa 
merkitsee häiriötä järjestelmän toiminnassa.  
Kunta pitää yllä lueƩeloa käytössä olevista Ɵetojärjestelmistä ja sen sisältöä kehitetään jatkuvasƟ osana 
parempaa riskienhallintaa ja dokumentoinƟa.  
Kunnan Ɵetojärjestelmäympäristössä käytetään toimialan hyväksymiä ja hallinnoimia Ɵetojärjestelmiä, 
laiƩeita ja ohjelmistoja, jotka on tarkoiteƩu työtehtävien hoitamista varten. Uusien ratkaisujen 
käyƩöönoton yhteydessä tulee varmistua, eƩä ne ovat toimialan Ɵedossa ja hyväksymiä. 
KäyteƩävät Ɵetojärjestelmät ja laiƩeet on tarkoiteƩu työtehtävien hoitamiseen. Niitä ei saa käyƩää 
siten, eƩä kunnan omistama tai hallinnoima Ɵeto vaarantuu. Kunnalle tai sen toiminnalle mahdollisesƟ 
aiheutetun haitan korvausvastuussa on ensi sijassa vaarantumisen aiheuƩaja. Mahdollisiin 
laiminlyönteihin ja väärinkäytöksiin sovelletaan lakien lisäksi kunnan omaa sisäisen valvonnan 
ohjeistusta.  

3.2. KäyƩöoikeudet  

Kunnan omistamaan ja hallinnoimaan Ɵetoliikenneverkkoon, työasemaan,  Ɵetoon sekä 
Ɵetojärjestelmiin myönnetään käyƩäjälle henkilökohtainen käyƩöoikeus työ- tai luoƩamustehtävien 
hoitoon tarviƩavassa laajuudessa.  Tietojärjestelmät edellyƩävät yleensä sekä kunnan eƩä järjestelmän 
tuoƩajan määriƩämiä ja hallinnoimia käyƩöoikeuksia. Järjestelmille  nimetään omistaja ja 
pääkäyƩäjä/t, minkä lisäksi niiden kriiƫsyys ja riskit arvioidaan.  
KäyƩöoikeudet toteutetaan käyƩäjän tehtäviin liiƩyvien käyƩötarpeiden mukaan ja niiden 
myöntämisestä pääƩää kunnanjohtaja.   KäyƩäjätunnuksiin ja käyƩövaltuuksiin tehdyt muutokset 
dokumentoidaan sähköisesƟ ja niitä valvotaan, joƩa varmistetaan niiden elinkaaren hallinta.   Kunnan 
toimielimien ja toimihenkilöiden vastuut ja valtuudet on kuvaƩu erikseen omassa kappaleessaan 
 (5 Roolit ja vastuut) 

3.3. LokiƟetojen kerääminen 

Silloin kun Ɵeto- ja viesƟntäjärjestelmän toiminta tai todennetun käyƩäjän toimet pitää osoiƩaa 
kiistämäƩömäsƟ, tulee tarviƩava tapahtumakirjanpito toteuƩaa Ɵetojen eheyden säilyƩävillä teknisillä 
ratkaisuilla (lokijärjestelmät). LokiƟetojen kerääminen edellyƩää, eƩä käyƩöoikeudet ovat 
henkilökohtaisia. 
Lokien keräämiselle tulee olla peruste ja määritelynä lokien käsiƩelytavat sekä vastuut. Lokeihin 
tallentuvien Ɵetojen tyypit ja suojaustarpeet tulee tunnistaa ja määritellä. Pääsyä lokiƟetoihin tulee 
kontrolloida pääsyoikeushallinnalla ja lähtökohtaisesƟ käyƩäjien pääsy tulee olla eväƩy, silloin kun 
henkilön työtehtävät eivät pääsyä edellytä. LuoƩamuksen säilyƩämiseksi lokeja ei tule oikeudeƩomasƟ 
muuƩaa tai tuhota. 
Kun Ɵetojärjestelmän käyƩö edellyƩää tunnistautumista tai muuta kirjautumista, tulee 
Ɵetojärjestelmien käytöstä ja niistä tehtävistä Ɵetojen luovutuksista kerätä tarpeelliset lokiƟedot. 
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LokiƟetoja käytetään seuraamaan Ɵetojärjestelmissä olevien Ɵetojen käyƩöä ja luovuƩamista sekä 
selviƩämään Ɵetojärjestelmien teknisiä virheitä. LokiƟetojen käsiƩelyssä tulee huomioida 
Ɵedonhallintalainsäädännön mukainen tarpeellisuusarvioinƟ sekä Ɵetosuojalainsäädäntö.  
Käytännössä lokiƟetojen edellytyksistä ja vaaƟmuksista vastaa Ɵetojärjestelmän toimiƩaja joten ennen 
uuden Ɵedojärjestelmän käyƩöönoƩoa kunnan tehtävänä on varmistua, eƩä järjestelmän toimiƩaja on 
huomioinut vaaƟmukset.  

3.4. Fyysinen Ɵetoturva 

Fyysinen Ɵetoturvan keinoin pyritään suojaamaan organisaaƟon hallussa olevia Ɵetoja ja Ɵetovarantoja 
fyysisten uhkien, kuten rakenteiden ja niiden vikojen aiheuƩamilta vahingoilta ja luvaƩomien tai 
rikollisten toimien seurauksilta. Se on osa kunnan riskien hallintaa ja tulee huomioida riskienhallinnan 
ja sisäisen valvonnan ohjeistuksessa. Fyysisen Ɵetoturvan suunniƩelussa  kartoitetaan ja huomioidaan 
tärkeimmät suojaƩavat kohteet ja varmistetaan teknisten järjestelmien toiminta mahdollisimman hyvin 
myös häiriöƟlanteissa. 

3.5. LaiƩeistoturvallisuus 

LaiƩeistoturvallisuudella suojataan organisaaƟon laiƩeistojen elinkaarta ja turvallista käyƩöä, siihen 
kuuluvat laiƩeiston asennuksen, suojauksen, takuun ja ylläpidon lisäksi erilaiset tukipalvelut ja 
sopimukset sekä laiƩeistojen turvallinen poisto niiden elinkaaren lopussa. 
LaiƩeiden elinkaareen liiƩyvät palvelusopimukset pidetään ajan tasalla ja laiƩeiston elinkaaren 
pääƩyessä huolehditaan Ɵetojen asianmukaisesta tuhoamisesta. TietojärjestelmätoimiƩajilla ja 
Ɵetoinfrastruktuurin ylläpitäjällä on omat vastuunsa laiƩeistoturvallisuuden osalta ja nämä 
huomioidaan hankinnoissa ja sopimuksissa. 
Kunnanjohtaja hyväksyy yhteistyössä toimialajohtajien kanssa suunnitellut  ict-laitehankinnat  ja 
laiƩeiden hankinnasta, ohjelmistoasennuksista, suojauksesta ja ylläpidosta vastaa kunnanjohtaja. 

3.6. Tietoliikenneturvallisuus 

Tietoliikenneturvallisuudella varmistetaan viesƟnnän häiriöƩömyys, Ɵedonsiirtoyhteyksien 
käyteƩävyys, Ɵedonsiirron suojaaminen ja salaus sekä käyƩäjien tunnistaminen. 
Tietoliikenneturvallisuus kaƩaa Ɵetoverkon ja sen laiƩeiden kokoonpanon, ylläpidon ja muutosten 
hallinnan, jonka tuloksena ovat turvatut ja luoteƩavat Ɵedonsiirtoyhteydet. 
Tietoliikenneturvallisuuden ylläpito on keskiteƩy palveluntuoƩajalle palvelusopimuksen mukaisesƟ. 

3.7. Liikkuva työ 

Liikkuva työ tarkoiƩaa kaikkea kunnan omien toimiƟlojen ulkopuolella tehtävää työtä ja tällöin  
työntekijän on myös itse arvioitava akƟivisesƟ työympäristön turvallisuuƩa. Työntekijän tulee kiinniƩää   
erityistä huomiota laiƩeiden huolelliseen säilytykseen ja Ɵlaturvallisuuteen sekä  ƟetoturvavaaƟmusten 
noudaƩamiseen. 
Etätyötä tehtäessä työntekijän ja työnantajan välillä tehdään etätyösopimus. Etätyötä tehtäessä 
huolehditaan puhelinten ja muiden mobiililaiƩeiden käytön turvallisuudesta sekä Ɵetojen salassa pidon 
toteutumisesta. 
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4. Tietosuoja 
Tietosuoja on oleellinen osa ƟetoturvallisuuƩa,  sillä turvataan oikeuksia, Ɵetoja ja luoƩamusta. 
Tietosuojalla tarkoitetaan henkilöƟetojen käsiƩelyä koskevien vaaƟmusten huomioon oƩamista yksityisten 
ihmisten yksityisyyden, oikeuksien ja oikeusturvan varmistamiseksi. Tietosuojalainsäädäntö edellyƩää, eƩä 
henkilöƟetojen käsiƩely on turvaƩava ja henkilöƟedot on suojaƩava asiaƩomalta käsiƩelyltä. 

Tietosuojaa ohjaavina periaaƩeina ovat lainmukaisuus, kohtuullisuus ja läpinäkyvyys, Ɵetojen minimoinƟ, 
täsmällisyys, säilytyksen rajoiƩaminen sekä Ɵetojen eheys ja luoƩamuksellisuus.  

Kunnan toiminnassa toteutetaan sisäänrakennetun ja oletusarvoisen Ɵetosuojan periaaƩeita. Tietosuoja 
otetaan huomioon monipuolisesƟ perustoiminnan yhteydessä mm. johtamisessa, hankinnoissa, 
kehitystyössä sekä toimintaprosesseissa. Henkilöstön Ɵetosuojaosaamisesta huolehditaan koulutuksilla sekä 
työroolin mukaisilla ohjeistuksilla. Kunta mahdollistaa asiakkaille Ɵedonsaannin omiin henkilöƟetoihinsa 
sekä informoi henkilöƟetojen käsiƩelystä kunnan verkkosivuilla. Kunnan henkilörekistereitä käsiƩelevät 
sopimuskumppanit velvoitetaan noudaƩamaan vähintään lainsäädännön mukaisia ƟetosuojaperiaaƩeita. 

Tietosuojaa ja sen vaaƟmuksia määriƩelee EU:n yleinen Ɵetosuoja-asetus sekä kansallinen lainsäädäntö, 
joka velvoiƩaa rekisterinpitäjän suunniƩelemaan ja osoiƩamaan henkilöƟetojen käsiƩelyn 
lainmukaisuuden. Suojaamistoimet kaƩavat kaiken Ɵedon käsiƩelyn, siirron ja säilytyksen, riippumaƩa 
niiden tallennusmuodosta tai niihin kohdistuvan uhan luonteesta. Uhat voivat olla tahallisia tai tahaƩomia, 
kuten Ɵetojen urkinta, huolimaƩomuus, järjestelmäviat, tapaturmat tai luonnonkatastrofit.  

Kunnan tulee seurata Ɵetosuojan toteutumista ja puuƩua havaitsemaansa asiaƩomaan käyƩöön, myös 
työntekijällä on velvollisuus ilmoiƩaa havaitsemistaan Ɵetoturvaongelmista. Tietojen luvaƩomasta käytöstä 
saaƩaa seurauksena olla oikeudellisia seurauksia tai erilaisia työnantajan meneƩelyjä, riippuen Ɵlanteen 
vakavuudesta (6.4 Tietoturvarikkomusten seuraamukset) 

4.1. HenkilöƟetojen kerääminen ja käsiƩely  

Kunta käsiƩelee henkilöƟetoja vain perustellun käyƩötarkoituksen vuoksi ja vain siinä määrin ja niin 
kauan, kun se on käyƩötarkoituksen kannalta tarpeellista. HenkilöƟetojen käyƩö on salliƩua vain 
lainsäädännön nojalla tai henkilön suostumuksen perusteella ja niihin  pääsy on rajaƩu työtehtävän 
mukaiseksi eikä ulkopuolisten ole mahdollista saada niitä Ɵetoonsa.  HenkilöƟetoja säilytetään 
ainoastaan niin kauan kuin on tarpeen ƟetojenkäsiƩelyn tarkoitusten toteuƩamista varten.  

Mikäli Luhangan kunta dokumentoi asiakasƟetoja henkilörekisteriin säädetään rekisteröidyn oikeuksista 
EU:n yleisellä Ɵetosuoja-asetuksella (GDPR) sekä kansallisella Ɵetosuojalailla.   Rekisteröidylle 
kerrotaan hänen henkilöƟetojensa käsiƩelystä henkilöƟetoja keräƩäessä. Samassa yhteydessä 
luovutetaan rekisterikohtainen Ɵetosuojaseloste, jossa on yksityiskohtaisempaa Ɵetoa henkilöƟetojen 
käsiƩelystä ƟeƩyä tarkoitusta varten.  

Luhangan kunta käsiƩelee henkilötunnusta tai dokumentoi sen ainoastaan silloin jos se on 
välƩämätöntä asian luonteesta johtuen. Jos henkilötunnus tallennetaan asianhallintajärjestelmään 
kirjataan ko.asian/asiakirjan julkisuusluokaksi osiƩain salassapideƩävä  ja salassapitoperusteeksi 
Tietosuojalain (TSL) 29§. 

Julkisuuslain salassapitosäädoksen mukaan henkilötunnus ei ole asiakirjan salassapidon peruste, muƩa 
ellei lain perusteƩa asiakirjan salaamiselle kokonaisuudessaan ole voidaan asiakirja merkitä osiƩain 
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salaiseksi.  Kun vain osa asiakirjasta on salassa pideƩävä, Ɵeto on anneƩava asiakirjan julkisesta osasta, 
jos se on mahdollista niin, eƩei salassa pideƩävä osa tule Ɵetoon 

HenkilöƟetojen tulee säilyä virheeƩöminä ja niiden tulee olla saatavilla tarpeen mukaisesƟ. Sähköinen 
asianhallintajärjestelmä mahdollistaa esim. henkilö-tai muun arkaluontoisen Ɵedon peiƩämisen 
muuten julkisista asiakirjoista.  PeiƩämistoiminnon käyƩäminen on osa arkistonmuodostajan 
säilytyspäätöstä. Mikäli henkilöƟetoja luovutetaan, tulee siirron olla Ɵetoturvallinen ja luovutus on 
dokumentoitava. Tietoja voidaan luovuƩaa lakien ja asetusten nojalla tai rekisteröidyn suostumuksella. 
Rekisteröidyllä on EU:n yleisen Ɵetosuoja-asetuksen mukainen oikeus tarkistaa itseään koskevat Ɵedot.  

HenkilöƟetojen tarkastuspyyntöjen/ korjauspyyntöjen tekemiseen tarkoitetut lomakkeet löytyvät 
Luhangan verkkosivuston  Kuntainfo- välilehdeltä. Pyynnön voi halutessaan tulostaa ja toimiƩaa 
kirjaamoon myös posƟtse tai henkilökohtaisesƟ.  Tietoaineistot lukuunoƩamaƩa julkista 
päätöksentekoa eivät ole saatavissa avoimesƟ teknisen rajapinnan avulla. 

Suomessa henkilöƟetojen käsiƩelyä ohjaa ja valvoo ƟetosuojavaltuuteƩu, joka käyƩää päätösvaltaa 
tarkastusoikeuden toteuƩamista ja Ɵedon korjaamista koskevissa asioissa sekä antaa ratkaisuja 
rekisterinpidon lainmukaisuudesta ja rekisteröidyn oikeuksien toteutumisesta. Yhteyshenkilönä 
organisaaƟon ja Ɵetosuojavaltuutetun välillä toimii Ɵetosuojavastaava. 
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5. Roolit ja vastuut 
Tietoturvan ja Ɵetosuojan toteuƩaminen on jatkuvaa ja kuuluu kaikille. Sen toteuƩamiseen osallistuvat 
luoƩamushenkilöt, kunnan henkilöstö ja sidosryhmät. Tämä tarkoiƩaa yhteisten ohjeiden noudaƩamista 
sekä Ɵetoturvan ja Ɵetosuojan huomioimista kaikessa tekemisessä. 

5.1. Kunnanhallitus   

hyväksyy kunnan ƟetoturvaperiaaƩeet, asiakirjallisten Ɵetoaineistojen hallinnan edellyƩämät 
Ɵedonohjaussuunnitelmat/ Ɵedonhallintaohjeen  sekä vastaa Ɵetoturvan ja Ɵetosuojan toteuƩamisen 
edellytyksien luomisesta aseteƩujen tavoiƩeiden saavuƩamiseksi.  
Kunnanhallitus seuraa roolissaan Ɵetoturvallisuuden toteutumista kunnassa (HS §62-63) .  
Kunnanhallituksella on vastuu kunnan sisäisen valvonnan ja riskienhallinnan järjestämisestä. (HS §86)  

5.2. Kunnanjohtaja  

vastaa yhteistyössä toimialajohtajien kanssa Ɵetoturva- ja Ɵetosuojamääräysten toteuƩamisesta 
hallinnollisella tasolla sekä Ɵetoturvan ja Ɵetosuojan integroimisesta kunnan 
kokonaistoimintastrategiaan. Kunnanjohtaja nimeää Ɵetosuojavastaavan ja myöntää 
pääkäyƩäjän/käyƩäjän oikeudet kunnan käyƩämiin Ɵetojärjestelmiin. Kunnanjohtaja hyväksyy HS §64 
mukaisena viranhalƟjana  kuntatasoiset  asiakirjahallinnon, ƟedonkäsiƩelyn ja säilytyksen ohjeet. 
Kunnanjohtaja vastaa myös lähi- ja pääarkistoihin luovutetusta pysyväsƟ säilyteƩävästä 
Ɵetoaineistosta ja sen Ɵetoturvallisuudesta ja Ɵetosuojasta. 

5.3. Toimialojen johtajat    
vastaavat toimialansa riskienhallinnasta ja varautumisesta sekä Ɵetoturvallisuuden ja Ɵetosuojan 
toteutumisesta. Esihenkilöinä toimivia toimialajohtajia koskevat myös esihenkilön vastuut.  

5.4. Esihenkilöt  
vastaavat siitä, eƩä työntekijät perehdytetään Ɵetoturva- ja Ɵetosuoja-asioihin ja – ohjeistuksiin. 
Esihenkilöiden tehtäviin kuuluu havainnoida ja reagoida Ɵetoturva- ja Ɵetosuojaongelmiin. Esihenkilö 
vastaa Ɵetoturvallisuuden toteutumisesta omalla vastuualueellaan.  

Esihenkilöt  
 perehdyƩävät työntekijän kunnan Ɵetoturvaohjeisiin ja ko. työtehtäviin liiƩyviin 

Ɵetoturvavastuisiin 
 vastaavat työntekijän palvelussuhteen muutosƟlanteissa vaadiƩavista toimista mm.  

käyƩöoikeuksien ja -valtuuksien muutokset/poistot, kunnan Ɵedon/ omaisuuden 
palauƩaminen 

5.5. Jokainen kunnan työntekijä ja luoƩamushenkilö  
on vastuussa Ɵetoturvan ja Ɵetosuojan toteuƩamisesta omalta osaltaan.  

Jokaisella on henkilöƟetoja käsitellessään velvollisuus  
 noudaƩaa niitä koskevia lakeja ja anneƩua ohjeistusta 
 pyytää apua niitä koskevissa kysymyksissä sitä tarvitessaan 
 tuoda esille mahdolliset turvallisuuspoikkeamat, epäkohdat sekä havaitsemansa uhkat ja 

riskit ja raportoida niistä väliƩömäsƟ omalle esihenkilölleen tai kunnanjohtajalle 
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5.6. Tiedon omistaja  
on se, joka Ɵedon tuoƩaa ja joka vastaa sen oikeellisuudesta.  Hän vastaa Ɵedon elinkaaren hallinnasta, 
Ɵedon luokiƩelusta (julkisuuden ja salassapidon määriƩely), eheyden varmistamisesta sekä 
tallentamisesta luokituksen edellyƩämään ympäristöön.  

5.7. Tietojärjestelmän omistaja  
on Ɵetojärjestelmästä vastaava toimialan johtaja tai esihenkilö. Hän vastaa Ɵetojärjestelmänsä ja sen 
sisältämän Ɵedon riskienhallinnasta ja varautumisesta sekä Ɵetoturvallisuuden toteutumisesta. 
KäyƩöoikeudet Ɵetojärjestelmiin käsitellään omassa kappaleessaan (viiƩaus)  

5.8. Prosessin omistaja 
vastaa prosessinsa riskienhallinnasta ja varautumisesta sekä Ɵetoturvallisuuden toteutumisesta. Lisäksi 
hän vastaa prosessin riippuvaisuuksien tunnistamisesta ja kriiƫsyyden arvioinnista. 

5.9. PalveluntuoƩajat  
vastaavat Ɵetoturvallisuuden ja teknisen valvonnan toteutumisesta ICT-ympäristössä ja 
Ɵetojärjestelmissä lain sallimin ja yhteistoimintameneƩelyn valtuuƩamin menetelmin. Milloin 
Ɵetosuojalainsäädäntö edellyƩää Ɵetosuojan vaikutustenarvioinnin (dpia) tekemistä, vastaa 
palveluntuoƩaja vaikutustenarvioinƟprosessiin osallistumisesta omalta osaltaan. PalveluntuoƩajat 
noudaƩavat kunnan ƟetoturvapoliƟikkaa sekä sopimusten Ɵetoturva- ja ƟetosuojaliiƩeitä. 

5.10. Tietosuojavastaava  
valvoo ja seuraa Ɵetosuojan toteutumista ja raportoi havaitsemistaan puuƩeista ja esiƩää 
parannusehdotuksia niihin kunnanjohtajalle. TietosuojavaltuuteƩu  osallistuu myös akƟivisesƟ  
Ɵetoturvapoikkieamien  selviƩämiseen ja dokumentoinƟin (6.2 Tietoturvapoikkeamat) 

5.11. Asiakirjahallinnosta vastaava (HS §18kohta 21, §64)  
kehiƩää asiakirjahallintoa osana koko kunnan Ɵedonhallintaa sekä ohjaa toimialoja asiakirjahallinnon 
hoidossa oikeusturva ja Ɵetosuoja huomioiden.  

5.12. Tietotekniikan henkilöstö  
Tietotekniikan tukipalvelut on toteuteƩu ostopalveluna. Kunnanjohtaja  vastaa Ɵetoturvallisuuden ja 
teknisen valvonnan toteutumisesta Ɵetojärjestelmäympäristössä lain sallimien ja 
yhteistoimintameneƩelyn valtuuƩamin menetelmin. 

5.13. Tietojärjestelmän pääkäyƩäjä  
vastaa käyƩöoikeuksien hallinnasta saamansa toimeksiannon mukaisesƟ sekä huolehƟi sovelluksen 
ylläpitotoiminnoista ja toimii yhdyshenkilönä järjestelmätoimiƩajaan. Hän ƟedoƩaa käyƩäjiä, 
Ɵetotekniikkayksikköä ja kunnanjohtajaa vikaƟlanteista ja käyƩökatkoista. 

5.14. Hankintoja ja sopimuksia tekevät  
vastaavat siitä, eƩä Ɵetoturvallisuuden taso vastaa hankiƩavien tuoƩeiden, palveluiden ja 
kumppanuus- ja ulkoistusratkaisujen osalta kunnan vaaƟmuksia, määräyksiä ja ohjeita. 

Kunnan toteuƩaessa palvelua yhteistyönä tai ostopalveluna/ulkoiset palveluntuoƩajat vastuut 
henkilöƟetojen käsiƩelyssä sovitaan palvelukohtaisissa sopimuksissa.   Tällöin  palveluntuoƩajien tulee 
nimetä Ɵetoturva- ja Ɵetosuoja-asioihin yhteyshenkilö. Palveluiden Ɵetojärjestelmien ja ohjelmistojen 
riskienhallinasta ja Ɵetosuojasta vastaavat omalta osaltaan myös palveluntuoƩajat. 
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6. Tietoturvariskeihin varautuminen 
Riskienhallinnassa olennaista on tunnistaa riskit ja niiden kriiƫsyys Ɵetoturvan toteutumiselle.  
Tietoturvariskejä tulee arvioida ja suurimmat/kriiƫsimmät riskit tulee sisällyƩää jatkossa kunnan 
riskienhallintasuunnitelmaan. Riskejä syntyy aina Ɵetojen käsiƩelyssä, etenkin kun Ɵetoja on tarpeen siirtää. 
Myös Ɵetojen vahingossa tapahtuva tai tarkoituksellinen tuhoaminen, muuƩaminen, luvaton luovuƩaminen 
tai Ɵetoihin oikeudeƩomasƟ pääseminen on tunnisteƩu riski. 

Tietoturvariskejä on arvioitava säännöllisesƟ ja niihin on varauduƩava ennalta. Uhkia aiheuƩavat mm. 
ƟetoisesƟ tehdyt väärinkäytökset, Ɵetomurrot, virheellisesƟ toimivat ohjelmistot ja laiƩeet, virukset ja 
haiƩaohjelmat, palvelunestohyökkäykset sekä tekniset ongelmat. Tietoturvaan kohdistuvat uhat voivat 
aiheuƩaa riskin Ɵetojen, Ɵetojärjestelmien tai Ɵetoliikenteen luoƩamuksellisuudelle, eheydelle ja 
käyteƩävyydelle. 

Laitetason ratkaisuilla voidaan vaikuƩaa Ɵetoturvan toteutumiseen vain rajallisesƟ, henkilöstön osaaminen 
ja Ɵetoisuus ovat suuressa roolissa Ɵetoturvan toteutumisessa. KouluƩaminen sekä Ɵetoisuuden lisääminen 
Ɵetoturvasta ovat merkiƩävä tekijä uhkien pienentämisessä. Esihenkilöiden vastuulla on huolehƟa 
henkilöstön perehdyƩämisestä. 

6.1. Tietoturvallisuuden vaarantuminen 

Tietoturvallisuuden vaarantuminen voi aiheuƩaa vakavia seurauksia, minkä vuoksi on  tärkeää, 
eƩä kunta ja sen työntekijät oƩavat Ɵetoturvan vakavasƟ.   
 
Tavallisimpia ja helposƟ toteuƩavia keinoja Ɵetoturvallisuuden parantamiseksi ovat mm: 

 vahvojen salasanojen käyƩö 
 Ɵetojen varmuuskopioiminen 
 ohjelmistojen / laiƩeistojen päiviƩäminen 
 Ɵetoturvakoulutukset 
 

Tietoturva- ja Ɵetosuojaohjeiden noudaƩamista valvotaan sekä säännöllisin ruƟinein tai 
automaaƫsesƟ eƩä pistokokein. Väärinkäytöksiin puututaan. 

Sekä odoƩamaƩomista eƩä ennalta Ɵedetyistä palvelukatkoksista ja muista Ɵetojärjestelmien käytön 
häiriöistä Ɵedotetaan kunnan tavanomaisia Ɵedotuskanavia hyödyntäen. Järjestelmän omistaja 
ƟedoƩaa käyƩöhäiriöistä niiden edellyƩämässä laajuudessa. 

Tietoturvapoikkeamat käsitellään ja niistä raportoidaan kunnanjohtajalle erikseen ohjeistetulla tavalla. 
Muulle organisaaƟolle havaituista poikkeamista Ɵedotetaan niiden luonteen ja laajuuden 
edellyƩämällä tavalla. 

Tietoturvaloukkauksissa noudatetaan EU:n yleisen Ɵetosuoja-asetuksen määräyksiä henkilöƟetojen 
Ɵetoturvaloukkauksen ilmoiƩamisesta valvontaviranomaiselle ja rekisteröidylle arƟklojen 33 ja 34 
mukaisesƟ. 

Tietoturvallisuuden vaarantuminen tarkoiƩaa ƟlanneƩa, jossa Ɵetoja, järjestelmiä tai verkkoja uhkaa 
erilaiset riskit ja haavoiƩuvuudet, jotka voivat johtaa Ɵetoturvaloukkauksiin. 
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Tietoturvallisuuden vaarantumisen voivat aiheuƩaa mm.: 

 

 

 

6.2. Tietoturvapoikkeamat 
Jokaisen henkilön vastuulla on ilmoiƩaa, mikäli havaitsee Ɵetoturvaan kohdistuvia uhkia tai 
ohjeistuksen vastaista toimintaa. Poikkeamista on raportoitava sähköposƟtse esihenkilölle, 
kunnanjohtajalle tai Ɵetosuojavastaavalle.  

Kunnan Ɵetosuojavastaava osallistuu Ɵetoturva- ja Ɵetosuojapoikkeamien, väärinkäytösten sekä 
nykyƟlan arvioinƟin oman työroolinsa rajoissa. Valvonta- ja selvitystehtävien suoriƩamiseksi 
Ɵetosuojavastaavalle mahdollistetaan pääsy tehtävän edellyƩämään Ɵetoon. 
 
Tietoturvapoikkeama on tahallinen tai tahaton tapahtuma tai oloƟla, jonka seurauksena kunnan 
Ɵetovarantoihin ja palveluihin kohdistuu uhka, joka vaarantaa Ɵedon ja palvelun eheyden, 
luoƩamuksellisuuden tai saatavuuden. 

Tietokoneisiin / verkkoihin leviävät 
haittaohjelmat/ virukset 

/kiristysohjelmat 

voivat tartuttaa järjestelmiä, 
vahingoittaa tietoja, estää 

em.käytön

Käyttäjien heikot tai helposti 
arvattavat salasanat

helppo käyttäjätilien 
hakeminen ja niiden 

väärinkäyttö

Tietojen vuodot,  huolimaton 
tietojenkäsittely, sisäinen 

väärinkäytös

voivat paljastaa arkaluonteisia 
henkilökohtaisia tietoja tai 

yrityssalaisuuksia

Fyysinen uhka laitteiden varastamien tai 
tuhoaminen/viottuminen

Ihmisiin kohdistuva sosiaalinen 
manipulointi (esim. huijaukset tai 

kalastelu)

käyttäjä jakaa arkaluonteisia 
tietoja tai avaa haitallisia 

linkkejä

Ohjelmistojen ja käyttöjärjestelmien 
haavoittuvuudet 

altistaa järjestelmät 
hyökkäyksille

Puutteellinen tietoturvakoulutus tietoturvan 
laiminlyönti, riskien aliarviointi

Heikko verkon suojaus mahdollistaa luvattoman 
pääsyn järjestelmiin ja tietoihin
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Tietoturvarikkomukset ja Ɵetoturvapoikkeamat käsitellään johtoryhmässä, jossa esitetään jatkotoimet 
kunnanjohtajalle. Tietoturvarikkomusten ja väärinkäytösten rangaistusta määriteƩäessä sovelletaan 
niistä säädeƩyjä lakeja ja asetuksia tapauskohtaisen vakavuuden mukaisesƟ, jolloin seuraamuksena voi 
olla käyƩöoikeuteen kohdistuvista rajoituksista aina rikoslaissa määriteltyihin rangaistuksiin.  Näitä 
käsitellään erikseen luvussa Tietoturvarikkomusten seuraamukset . 

Työntekijän velvollisuus on viedä asia eteenpäin, mikäli esimerkiksi asiakas siitä hänelle ilmoiƩaa. 

Toimintatapa Ɵetoturvallisuuden vaarantuessa riippuu siitä, koskeeko tapahtuma 
henkilöƟetoja vai ei.  
Tietoturvan/ Ɵetosuojan vaarantumisepäilyn ilmetessä: 

1 Ilmoitus omalle esihenkilölle. (Jokaisella on velvollisuus ilmoiƩaa mahdollisesta Ɵetoturva- ja 
Ɵetosuojaloukkauksesta.) 

2 Esihenkilö vie epäilyn eteenpäin Ɵetosuojavastaavalle 
3 Tietosuojavastaava  käynnistää Ɵetoturva- ja Ɵetosuojaloukkauksen selvitysprosessin. 

 

6.3. HenkilöƟetojen Ɵetoturvaloukkaus 

HenkilöƟetojen Ɵetoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena henkilöƟetoja 
tuhoutuu, häviää, muuƩuu, henkilöƟetoja luovutetaan luvaƩomasƟ tai niihin pääsee käsiksi taho, jolla 
ei ole käsiƩelyoikeuƩa. 

HenkilöƟetojen Ɵetoturvaloukkauksia voivat olla esimerkiksi: 
 hävinnyt Ɵedonsiirtoväline, kuten USB-Ɵkku 
 varasteƩu Ɵetokone 
 hakkeroinƟ 
 haiƩaohjelmatartunta 
 kyberhyökkäys 
 tulipalo datakeskuksessa 
 ƟlioƩeen posƟtus väärälle henkilölle. 

 
Tietoturvaloukkauksesta voi seurata esimerkiksi henkilöƟetojen valvomiskyvyn meneƩäminen, 
idenƟteeƫvarkaus tai petos, maineen vahingoiƩuminen tai salassapitovelvollisuuden alaisten 
henkilöƟetojen paljastuminen. 

 
Jos loukkauksesta voi aiheutua riski luonnollisten henkilöiden oikeuksille ja vapauksille, on kyseessä 
henkilöƟetojen Ɵetoturvaloukkaus.  
Kaikki henkilöƟetojen Ɵetoturvaloukkaukset sekä niiden vaikutukset ja toteutetut 
korjaavat toimet dokumentoidaan  asianhallintajärjestelmään riippumaƩa siitä, mitä toimenpiteitä 
Ɵetoturvaloukkauksesta lopulta seuraa.  
DokumentoinƟvelvollisuuden piiriin kuuluvat myös Ɵetojärjestelmään kohdistuneen 
Ɵetoturvaloukkauksen osalta tapahtuma-ajan lokiƟedot. 
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KäsiƩelyvaiheet: 
1 HenkilöƟetojen käsiƩelijä ilmoiƩaa vaarantumisepäilystä tai havaitusta Ɵetoturvaloukkauksesta  

omalle esihenkilölle, joka vie asian eteenpäin Ɵetosuojavastaavalle. 
2 Tietosuojavastaava ilmoiƩaa asiasta valvontaviranomaiselle (Suomessa Ɵetosuojavaltuutetun 

toimisto). 
3 Tietosuojavastaava vastaa tarviƩaessa Ɵetoturvaloukkauksen ilmoiƩamisesta rekisteröidylle 
4 Tietosuojavastaava vastaa asian riiƩävästä dokumentoinnista 

 
HenkilöƟetojen Ɵetoturvaloukkaus tunnisteƩu: 

 ilmoiteƩava Ɵetosuojavaltuutetun toimistolle ilman aiheetonta viivytystä ja mahdollisuuksien 
mukaan 72 tunnin kuluessa siitä, kun rekisterinpitäjä on tullut Ɵetoiseksi 
Ɵetoturvaloukkauksesta 

 ilmoiteƩava rekisteröidylle, jos se todennäköisesƟ aiheuƩaa korkean riskin tämän oikeuksille ja 
vapauksille em. tapahduƩava ilman aiheetonta viivytystä, joƩa rekisteröidyllä on mahdollisuus 
suojautua esimerkiksi sulkemalla luoƩokorƫnsa 

 vastuu ilmoitusten tekemisestä on rekisterinpitäjällä eli Luhangan kunnalla 
 

6.4. Tietoturvarikkomusten seuraamukset 

Tietoturvarikkomuksista säädetään työsopimuslaissa ja viranhalƟjalaissa. HenkilöƟetoihin kohdistuvien 
rikkomusten osalta asiaa säätää lisäksi EU:n yleinen Ɵetosuoja-asetus sekä kansalliset lait ja asetukset. 

Seurauksena rikkomuksista, niiden tapauskohtaisen vakavuuden mukaisesƟ, voi olla käyƩöoikeuteen 
kohdistuvia rajoituksia, palvelusuhteeseen vaikuƩavia seuraamuksia sekä rikoslaissa määriteltyjä 
seuraamuksia. Mikäli rikkomuksesta aiheutuu väliƩömäsƟ tai välillisesƟ taloudellisia menetyksiä, 
voidaan päätyä vahingonkorvausvaaƟmuksiin. 

Vakava rikkomus / Lain mukaan rikkomuksena tai rikoksena tuomiƩava teko. 

 salassa pideƩävien Ɵetojen oikeudeton käsiƩely ja luovuƩaminen (esim. henkilöƟetojen 
katsominen ilman oikeudellista perusteƩa) 

 Ɵetojen luvaton käyƩö (esim. tekijänoikeuden loukkaus tai rikoslain alaisen materiaalin 
oikeudeton käsiƩely ja hallussapito, kuten mm. rasisƟnen aineisto tai lapsiporno) 

 HakkeroinƟ ja tunkeutuminen Ɵetojärjestelmiin 
 vahingonteko (esim. virusten tahallinen leviƩäminen tai palvelun tahallinen estäminen) 
 vakoilu 
 virka-aseman väärinkäyƩö 
 hyötymistarkoitus 

 
Rikkomus / Vakava väärinkäyƩö tai turvallisuuden rikkominen. 

 ohjeiden vastainen laiƩeistojen tai ohjelmien käyƩö 
 tunnuksen luovuƩaminen (esim. oman salasanan kertominen toiselle käyƩäjälle,  avoimen 

työaseman luovuƩaminen toisen käyteƩäväksi omalla tunnuksella) 
 Ɵedon luoƩamuksellisuuden vaarantaminen (esim. avoimen työaseman jäƩäminen valvomaƩa, 

henkilöƟedon luovuƩaminen henkilölle, jolla ei ole oikeuƩa saada sitä) 
 ylläpito-oikeuksien luvaton hallussapito 
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 ohjelmien ja pelien luvaton kopioinƟ 
 luvaƩomien ohjelmien asentaminen 
 luvaƩomien laiƩeiden lisääminen verkkoon 

 
Lievä rikkomus /  Asiaton toiminta tai väärinkäytös. 

 henkilökohtaisen Ɵetoturvan/Ɵetosuojan laiminlyönƟ (esim. käyƩäjätunnuksen huolimaton 
käyƩö, salasanan jäƩäminen näkyviin, salassa pideƩävien asiakirjojen jäƩäminen näkyviin) 

 haitan aiheuƩaminen (esim. laiƩeiden/ohjelmien lukitseminen ja toisten oikeutetun pääsyn 
estäminen) 

 resurssien tuhlaus (esim. työajan väärinkäyƩö, kuten asiaton surffailu interneƟssä) 
 luvaton kaupallinen tai poliiƫnen toiminta (esim. sähköposƟn käyƩäminen henkilökohtaiseen 

markkinoinƟin) 
 kulunvalvontaohjeiden rikkominen (esim. avainten luovuƩaminen toisen käyƩöön) 
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7. Lainsäädäntöä ja ohjeita 
 TietoturvaperiaaƩeet pohjautuu kansalliseen lainsäädäntöön ja EU:n 
 yleiseen Ɵetosuoja-asetukseen. 
 Lainsäädäntöä ja ohjeita: 
 Arkistolaki (831/1994) 
 Tietosuojalaki (1050/2018) 
 EU:n yleinen Ɵetosuoja-asetus (679/2016) 
 Hallintolaki (434/2003) 
 Julkisuuslaki (621/1999) 
 Julkisuusasetus (1030/1999) 
 Tiedonhallintalaki (906/2019) 
 Digipalvelulaki (306/2019) 
 AsioinƟlaki (13/2003): Tietoturvallisuus asioinnissa ja viranomaisten keskinäisessä 
 Ɵetojenvaihdossa 
 Tunnistuslaki (617/2009) 
 Työelämän Ɵetosuojalaki (759/2004): työntekijää koskevien henkilöƟetojen käsiƩely 
 Tiedonhallintalautakunnan suositukset ja ohjeet hƩps://vm.fi/Ɵedonhallintalautakunta  
 Luhangan kunnan ƟetoturvaperiaaƩeet 
 Luhangan kunnan Ɵedonhallinnanohje 
 Luhangan kunnan hallintosääntö 
 Dynasty 10 (Innofactor Oy)  Ɵedonohjaussuunnitelma 
 Lupapiste (Cloudpermit Oy) Ɵedonohjaussuunnitelma 

 
Lisäksi on toimialakohtaisia erityislainsäädäntöjä, jossa käsitellään Ɵetosuojaan ja 
Ɵetoturvaan liiƩyviä asioita. 
Ajantasainen lainsäädäntö löytyy Finlex-palvelusta osoiƩeesta www.finlex.fi  

 

LisäƟetoja 

 Tietosuoja-asetuksen 5 arƟkla hƩps://eur-lex.europa.eu/legal-
content/FI/TXT/?uri=CELEX%3A32016R0679&qid=1637319193404  

 Liikenne- ja viesƟntävirasto Traficom Kyperturvallisuuskeskus 
hƩps://www.kyberturvallisuuskeskus.fi/fi/  

 Tietosuojavaltuutetun toimisto www.Ɵetosuoja.fi  
 KuntaliiƩo hƩps://www.kuntaliiƩo.fi/laki/Ɵetosuoja  
 Työelämän Ɵetosuojalain 24 §:n rangaistussäännökset 

hƩps://www.kt.fi/palvelussuhde/tyoelaman-kaytannot/Ɵetosuoja/rangaistukset 

 

 


